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1. Wprowadzenie

PAC-MUx jest ladowym czytnikiem kart RFID z rodziny Mifare.
Posiada on nastepujaca funkcjonalnos¢:

Obstuguje transpondery: Mifare S50, Mifare S70, Mifare Ultra Light, Mifare DesFire
Interface USB

Whbudowany buzzer,

Whbudowane dwie diody LED dowolnego przeznaczenia oraz dioda sygnalizujaca zasilanie
Wbudowany przycisk powrotu do ustawien fabrycznych

Odczytywanie dwustanowego wejscia

Mozliwo$¢ petnego dostepu do wszystkich sektoréw kart Mifare na poziomie odczytu i
zapisu.

e  Whbudowany mechanizm MAD (Mifare Application Directory)

¢ Dane zabezpieczone hastem

e Aktualizacja oprogramowania poprzez interfejs USB przy uzyciu programu NEFIR

2. Dane techniczne

Obstugiwana funkcjonalno$¢ w zaleznosci od typu transpondera / karty:

Typ karty mifare Odczyt numeru ID Pelny zapis 1 odczyt blokéw pamieci
S50 TAK TAK
S70 TAK TAK
Ultra Light TAK TAK
DesFire TAK nie

Parametry czytnika PAC-MUx

Napigcie zasilania 5 V(USB)
Maksymalny prad zasilania 200 mA
Znamionowa czg¢stotliwo$¢ RF pracy modutu 13,56 MHz
Odlegtos¢ odczytu transponderow do 7 cm
Wymiary(szer.* dt. * wys.) 92x146x29
Transmisja USB (serial mode) 2400, 4800, 9600, 19200, 38400, 57600, 115200

b/s, 8

bitow danych, 1 bit stopu, bez bitu parzystosci
Zgodna z ,,Protokotem Netronix”
Temperatura pracy 0-60st.c
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3. Format danych transmisji szeregowej

Czytnik PAC-MUX, po zainstalowaniu sterownikow FTDI, dostepnych na
http://www.ftdichip.com/FTDrivers.htm, widziany jest przez PC, jako wirtualny port szeregowy.
W niniejszej dokumentacji opis protokotu ograniczony zostat do opisu rozkazéw 1 odpowiedzi
oraz ich parametrow. Nagtowek oraz suma kontrolna CRC wystepuje zawsze i jest zgodna z peing
dokumentacja “Protokét Netronix™.

Rambka rozkazu:
nagtowek | C NazwaRozkazu | Parametry rozkazul...n |CRC

Ramka odpowiedzi:
nagtowek | C NazwaRozkazu +1 |Parametry_odpowiedzil...m |KodOperacji \ CRC

Prace z protokotem NETRONIX przetestowa¢ mozna za pomoca narzedziowego, darmowego
oprogramowania ,,FRAMER”.
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3.1. Zarzadzanie kluczami

Zarzadzanie kluczami sprowadza si¢ do zapisu kluczy do wewngtrznej pamigci kluczy.
Kluczy tych w celach bezpieczenstwa nie mozna odczytac.

W celu utrzymania najwyzszego bezpieczenstwa danych istnieje pewna poprawna filozofia pracy z
kluczami.

Polega ona na zapisie kluczy przez jednostki lub osoby posiadajace najwyzszy stopien zaufania.
Taki zapis odbywa si¢ tylko raz lub bardzo rzadko.

Praca czytnika w konkretnej aplikacji polega nie na uzywaniu klucza wprost ale na wywolywaniu
odpowiedniego numeru klucza w celu zalogowania si¢ do sektora.

W ten sposob w konkretnej aplikacji klucz w zasadzie nie pojawia si¢ na magistrali danych.

Dodatkowo uzytkownik powinien zadba¢ aby klucz miat odpowiednie prawa dostepu do sektorow.
Realizuje si¢ to poprzez proces inicjalizacji kart, gdzie zapisuje si¢ do kart nowe tajne klucze wraz
z odpowiednimi prawami dostepu przydzielonymi tym kluczom.

Kazdemu sektorowi transpondera przyporzadkowany jest klucz A 1 klucz B.

Komendy C_LoadKeyToSKB oraz C_LoadKeyToDKB zapisujg klucze do pamigci czytnika bez
informacji jakiego rodzaju jest to klucz (A czy B)

Uzytkownik podczas logowania do sektora musi poda¢ jako parametr 0xA A lub 0xBB jezeli chce
aby wywotany klucz byt traktowany jako A lub jako B.

3.1.1. Zapis klucza do dynamicznej pamieci kluczy

Pamie¢¢ dynamiczna charakteryzuje si¢ samoczynnym kasowaniem jej zawarto$ci w przypadku
zaniku zasilania. Jej zawarto$§¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtéwek | C_ LoadKeyToDKB |Keyl...6 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C LoadKeyToDKB Zapis klucza do dynamicznej pamieci kluczy 0x14
Keyl...6 6 bajtowy klucz dowolne

Ramka odpowiedzi:

nagtéwek | C LoadKeyToDKB +1 \ | KodOperacji | CRC
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3.1.2. Zapis klucza do statycznej pami¢ci kluczy

Pamigc¢ statyczna charakteryzuje si¢ nie kasowaniem jej zawartosci w przypadku zaniku zasilania.
Jej zawarto$¢ mozna wielokrotnie nadpisywac.

Ramka rozkazu:

nagtowek | C LoadKeyToSKB |Keyl...6, KeyNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C LoadKeyToSKB Zapis klucza do statycznej pamieci kluczy 0x16
Keyl...6 6 bajtowy klucz dowolne
KeyNo Iz L7z, 0x00...0x1f

W czytniku mozna zapisa¢ do 32 r6znych kluczy.

Ramka odpowiedzi:
nagtowek | C LoadKeyToSKB +1 | | KodOperacji |CRC

3.2. Rozkazy komunikaciji z transponderami

3.2.1. Zalaczanie i wylaczanie pola czytnika

Ramka rozkazu:

nagtéwek | C_TurnOnAntennaPower | State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_TurnOnAntennaPower Zalaczanie i wylaczanie pola czytnika 0x10
0x00 — wylaczanie pola
State stan zatgczenia 0x01 — zataczanie pola

Ramka odpowiedzi:
nagtowek | C_ TurnOnAntennaPower +1 | | KodOperacji | CRC
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3.2.2. Wyselekcjonowanie jednego transpondera z wielu

Ramka rozkazu:

naglowek | C_Select | RequestType |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
Wyselekcjonowanie
C Select jednego transpondera z 0x12
wielu

0x00 - Standardowe selekcjonowanie
transponderow z grupy tych nie bedacych w
sposob selekcjonowania uspieniu
transpondera 0x01 - Selekcjonowanie transponderéow z
grupy wszystkich bedacych w polu czytnika.

RequestType

Ramka odpowiedzi:

nagtowek | C_Select +1 | ColNo, CardType, IDI....... IDn | KodOperacji \ CRC
Gdzie:
Nazwa parametru Opis parametru znaczenie
Ilo$¢ kolizji podczas selekcjonowania jednego
transpondera.
ColNo Liczba ta moze §wiadczy¢ ile nie u$pionych

transponderéw jednoczesnie jest w polu.

0x50 — S50
0x70 —S70

CardType Typ wyselekcjonowanego transpondera 0x10 — Ultra Light
Oxdf — Des Fire

. ID1 - LSB,
ID1...IDn Unikalny numer transpondera IDn — MSB
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3.2.3. Logowanie do wybranego sektora transpondera za pomoca Dynamicznego
Bufora Klucza

Aby logowanie zakonczyto si¢ powodzeniem konieczne jest po kazdym zataczeniu czytnika,
ponowne zatadowanie Dynamicznego Bufora Klucza.

Ramka rozkazu:

nagtéwek | C_LoginWithDKB | SectorNo, KeyType, DKNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C LoginWithDKB Logowanie do sektora 0x18
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce si¢ **NumeracjaBlokowISektorow
zalogowac
KeyType wevgrzgtg;l;i? ﬁa}l/l;;i?x;;t}ynjleglﬁrze U= ez ey
0xBB — klucz typu B
Klucza
DKNo Numer dynamicznego klucza 0x00

Ramka odpowiedzi:
nagtéwek | C_LoginWithDKB +1 | | KodOperacji | CRC

3.2.4. Logowanie do wybranego sektora transpondera za pomoc3g Statycznego Bufora
Kluczy

Aby logowanie zakonczyto si¢ powodzeniem konieczne jest wezesniejsze zatadowanie Statycznego
Bufora Kluczy.

Ramka rozkazu:

nagtowek | C_LoginWithSKB | SectorNo, KeyType, SKNo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C LoginWithSKB Logowanie do sektora Oxla
Numer sektora transpondera do
SectorNo ktorego uzytkownik chce si¢ **NumeracjaBlokowISektorow
zalogowac
KeyType wevjr}:gtlgifffr? ’Ij)iflr{l;fl?g;rrlt;rrjle};l\grze Db = iz Tz
0xBB — klucz typu B
Klucza
SKNo Numer statycznego klucza 0x00...0x1F

Ramka odpowiedzi:
nagtowek | C LoginWithSKB +1 | | KodOperacji | CRC
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3.2.5. Odczyt zawartoSci bloku transpondera

Ramka rozkazu:

nagtowek | C ReadBlock | BlockNo |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres warto$ci

C ReadBlock Odczyt zawartosci bloku Oxle
- transpondera
BlockNo Numer bloku w ramach **NumeracjaBlokowISektorow
danego sektora

Ramka odpowiedzi:
nagtéwek | C_ReadBlock +1 | Datal..... Datal6 | KodOperacji | CRC
Gdzie:

Nazwa parametru Opis parametru Zakres warto$ci

Datal.... Datal6  Dane odczytane z bloku transpondera

3.2.6. Zapis zawartosci bloku transpondera

Ramka rozkazu:
nagtowek | C_WriteBlock | BlockNo, Datal..... Datal16 |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C WriteBlock Zapis zawartosci bloku Oxlc
- transpondera
BlockNo Numer blOkgeletzi;naCh GG **NumeracjaBlokowISektorow

Dane jakie maja by¢ zapisane

Datal.... Datal6 7 bl freopemdan dowolne
Ramka odpowiedzi:
nagtéwek | C WriteBlock +1 \ | KodOperacji | CRC
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3.2.7. Kopiowanie zawartosci bloku transpondera do innego bloku

Ramka rozkazu:

nagltowek | C CopyBlock | SourceBlockNo, TargetBlockNo \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
Kopiowanie zawartosci bloku
& CopiBloss transpondera do innego bloku LA
SourceBlockNo zrodlowy blok

**N jaBlokowISektord
TargetBlockNo docelowy blok dla danych umeracjaBlokowlSektorow

Ramka odpowiedzi:
nagtéwek | C_CopyBlock +1 \ | KodOperacji | CRC

3.2.8. Zapis zawartoSci strony w Mifare UL

Ramka rozkazu:

nagtéwek | C_ WritePage4B | PageAdr, Datal..4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WritePage4B  Zapis zawartosci strony w Mifare UL 0x26
PageAdr Numer strony w transponderze 0x00...0x0f
Datal...4 Dane jakie majg by¢ zapisane dowolne

Ramka odpowiedzi:
naglowek | C_WritePage4B +1 \ |Kod0peracji \ CRC
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3.2.9. Odczyt zawartos$ci stron w Mifare UL

Ramka rozkazu:

nagltowek \ C ReadPagel6B | PageAdr \ CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C ReadPagel16B Odczyt zawartos$ci stron w Mifare UL 0x28

Adres strony poczawszy od ktorej powinien
rozpocza¢ si¢ odczyt 4 kolejnych stron. Jezeli

Pged Page Adr>0x?77? to nastapi odczyt stron 0x00....0x0f
znajdujacych si¢ na poczatku pamigci.
Ramka odpowiedzi:
nagtowek | C ReadPagel6B +1 |Datal...16 | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
Datal...16 Odczytane dane z 4 kolejnych stron. dowolne
3.2.10. Zapis wartosci do bloku transpondera
Ramka rozkazu:
nagtowek | C_WriteValue | BlockNo, BackupBlockNo, Valuel...4, |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_WriteValue Zapis wartosci do bloku transpondera 0x34
BlockNo Numer’bloku Mg rar’n’ach danego sektora, **NumeracjaBlokowISektorow
w ktérym Wartos$¢ bedzie zapisana
Deklarowany numer bloku zawierajacy
kopie Wartosci.
BackupBlockNo BackupBIockNo hie ma to istotnego **NumeracjaBlokowISektorow
znaczenia dla dziatania systemu a
uzytkownik sam moze/powinien zobi¢
kopie Wartosci.
Valuel.. 4 Wartos¢ zapisywana do bloku dowolne
transpondera
Ramka odpowiedzi:
naglowek | C_WriteValue +1 | | KodOperacji | CRC
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3.2.11. Odczyt wartosci z bloku transpondera

Ramka rozkazu:

nagtowek | C_ReadValue | BlockNo |CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoS$ci
C_ReadValue Odczyt wartos$ci z bloku transpondera 0x36

Numer bloku w ramach danego sektora,

BlockNo z ktorego Warto$¢ bedzie odczytana

**NumeracjaBlokowISektorow

Ramka odpowiedzi:

naglowek | C_ReadValue+1 | Valuel...4, BackupBlockNo | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
Valuel.. 4 Wartos$¢ odczytana z bloku
transpondera
Numer bloku ktéry moze zawiera¢ . , ,
BackupBlockNo **NumeracjaBlokowISektorow

kopie Wartosci

3.2.12. Zwiekszenie wartoSci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane muszg mie¢
format ,,Warto$ci”.

Ramka rozkazu:

nagtowek | C_IncrementValue | BlockNo, Valuel...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
Zwigkszenie wartosci zawartej w bloku

C_IncrementValue 0x30

transpondera
Numer bloku w ramach danego
sektora, w ktérym Wartos¢ bedzie

BlockNo **NumeracjaBlokowISektoréw
modyfikowana
warto$¢ dodawana do istniejace;j
Valuel...4 rzeczywistej wartosci bloku

transpondera
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Ramka odpowiedzi:

nagtowek | C_IncrementValue +1 | | KodOperacji | CRC

3.2.13. Zmniejszanie wartosci zawartej w bloku transpondera

Aby wykonanie rozkazu przyniosto poprawne rezultaty w deklarowanym bloku dane musza mie¢
format ,, Warto$ci”.

Ramka rozkazu:

nagléwek | C_DecrementValue | BlockNo, Valuel...4 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci

Zmniejszanie warto$ci zawartej w

C_DecrementValue T T 0x32
Numer bloku w ramach danego
BlockNo sektora, w ktorym Wartos¢ bedzie  **NumeracjaBlokowISektorow
modyfikowana
warto$¢ odejmowana od istniejace;j
Valuel...4 rzeczywistej wartosci bloku dowolna
transpondera
Ramka odpowiedzi:
nagtéwek | C_DecrementValue+1 | | KodOperacji | CRC
3.2.14. Uspienie transpondera bedacego w polu
Aby uspi¢ transponder, musi by¢ on wczesniej wyselekcjonowany.
Ramka rozkazu:
nagtéwek | C_Halt \ |CRC
Nazwa parametru Opis parametru Zakres wartosci
C_Halt Uspienie transpondera bedacego w polu 0x40
Ramka odpowiedzi:
naglowek | C_Halt+1 | KodOperacji | CRC
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3.3. Wejscia i wyjscia elektryczne

3.3.1. Zapis stanu wyjScia

Ramka rozkazu:

nagtowek | C_ WriteOutputs | IONo, State |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_WriteOutputs Zapis stanu wyjscia 0x70
IONo Numer portu I0. P'owmlen' on by¢ skonfigurowany 0x00.. 0x07
jako wyjscie.
State Zadany stan wyj$cia 0x00 lub 0x01
Ramka odpowiedzi:
nagtowek | C WriteOutputs +1 | | KodOperacji | CRC
3.3.2. Odczyt stanu wejscia
Ramka rozkazu:
nagtéwek | C_ReadInputs | IONo |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_ReadInputs Odczyt stanu wejscia 0x72
IONo » ISP BRI, . 0x00...0x07
Powinien on by¢ skonfigurowany jako wejscie.
Ramka odpowiedzi:
nagtéwek | C_ReadInputs +1 | State | KodOperacji | CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci

State Odczytany stan wejscia
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3.3.3. Zapis konfiguracji dowolnego portu

uoo
=]

”1” ]

SB 2 A 1\ \
e HHee N

N/A 4 0 4

/ IOn

“

N/A 15

TypeOfOutput J

ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 0

Ramka rozkazu:

nagtowek \ C_SetlOConfig \ IONo, IOConfigDatal...n \ CRC

Jezeli Konfigurujemy port jako wyjscie to parametry IOConfigDatal...n majg postac:

Dir, ConfBytel, TypeOfOutput, Podtrzymanie, 0Time, 1Time

Gdzie:
Nazwa Opis parametru Zakres wartosci
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
1ONo Numer portu 1O, ktéry ma by¢ 0x02.. 0x06
skonfigurowany
Dir kierunek portu 0x00 — wyjscie
jeden bajt w ktorym najmtodszy bit ConfBytel.BITO
okresla typ wyjscia jako Normalnie 0-Normalnie Zamknigte
otwarte lub Normalnie Zamknigete. 1-Normalnie Otwarte
Nastegpny bit okresla sposob reakceji
Cepits danggo};vyjécia jako feagujqce n; ConfBytel.BIT1
zmiang pobudzenia (reagujace na 0-reaguje na poziom
zbocze) lub reagujace na stan 1-reaguje na zbocze
pobudzenia (reagujace na stan).
TypeOfOutput srodio sygnatu sterujacego 0x00 — wylaczone na state
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0x01 — zalagczone na stale
0x02 — sterowane poprzez
interface szeregowy USB
0x03 - sterowane poprzez
interface szeregowy USB
automatycznie powracajace do
zera
Czas podtrzymania stanu zataczenia po
ustaniu pobudzenia. Czas ten wyrazony
jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,,Podtrzymanie”
mozna skonfigurowa¢ wyjscie potrafigce
generowac fale prostokatng. Czas
jedynki 1 czas zera ustawiany jest
nastgpnymi parametrami:
0Time czas logicznego zera
1 Time czas logicznej jedynki

Jezeli Konfigurujemy port jako wejscie to parametry IOConfigDatal...n maja postac:
Dir, Triger, TypeOfInput, Opoznienie,

Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
IONo Numer portu 1O, ktéry ma by¢ skonfigurowany 0x00...0x01,0x07
Dir kierunek portu. 0x01 — wejscie
TypeOflnput Typ wejscia 0x03
Opoznienie opOznienie 0x00

Czytnik PAC_MUx nie ma mozliwosci przetgczania kierunku portow.
W celu poprawnej konfiguracji nalezy dla danego portu poda¢ poprawny kierunek.

SPIS ISTNIEJACYCH PORTOW, KTORYMI MOZNA STEROWAC W PAC-MU

Numer portu kierunek Opis
0 wyjscie LED CZERWONY1
1 wyjscie LED CZERWONY2
2 wyjscie BUZZER

Ramka odpowiedzi:
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| KodOperacji | CRC

nagtowek | C_SetlOConfig +1 |

3.3.4. Odczyt konfiguracji dowolnego portu

Ramka rozkazu:
nagtowek \ C_GetlOConfig | IONo \ CRC
Gdzie:

Nazwa parametru Opis parametru Zakres warto$ci

C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
1ONo Numer portu 10, ktory ktérego konfiguracja ma by¢ 0x00...0x07
odczytana

Ramka odpowiedzi:

nagtéwek | C_GetlOConfig +1 | I0ConfigDatal...n | KodOperacji \ CRC

Gdzie:

Zakres warto$ci

Nazwa parametru Opis parametru
IOConfigDatal...n ma postac takg samg jak przy zapisie konfiguracji
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3.4. Haslo dostepu

3.4.1. Logowanie do czytnika

Ramka rozkazu:

nagtowek | C_LoginUser | Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_LoginUser Logowanie do czytnika 0xb2
Dowolne z zakresu 0x01...0xff.
Datal...n jest dowolnym tancuchem bajtow Dilugos¢ tancucha moze wynosi¢ od
0 do 8 bajtow
0x00 Zero konczace string 0x00

Ramka odpowiedzi:

nagtéwek | C_LoginUser +1 \ | KodOperacji | CRC

3.4.2. Zmiana hasla

Ramka rozkazu:

nagtéwek | C_ChangeLoginUser | Datal...n, 0x0 |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangelLoginUser Zmiana hasta Oxb4
Dowolne z zakresu

jeSt d()wolnym tancuchem bajtéw kt(r)ry 0x01...0xff.

Datal...n . . Dhugos¢ tancucha
bedzie obowigzujacym hastem dostepu. e wrneslE ad Ods
8 bajtow
0x00 Zero konczace string 0x00

Jezeli Datal=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie mozna ustali¢
nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:

nagtowek | C_ChangeLoginUser+1 | | KodOperacji | CRC
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3.4.3. Wylogowanie z czytnika

Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:

nagtéwek | C_LogoutUser | |CRC
Nazwa parametru Opis parametru Zakres warto$ci
C_LogoutUser Wylogowanie z czytnika 0xdo6

Ramka odpowiedzi:
naglowek | C_LogoutUser +1 | | KodOperacji | CRC
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3.5. Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposob pracy automatu odczytujacego unikalny numer transpondera UID.

Ze wzgledu na wysokie bezpieczenstwo danych jakie dajg transpondery Mifare nie ma mozliwosci
jednoczesnej pracy automatu odczytujacego UID oraz komunikacji z transponderami poprzez tacze
USB

Opisywany czytnik daje mozliwos¢ chwilowego zawieszania pracy automatu w przypadku
wystapienia poprawnej transmisji na taczu komunikacyjnym.

Jezeli czytnik bedzie pracowal w trybie mieszanym, tzn.

-uruchomiony jest automat odczytéw UID, oraz:

-urzadzenie nadrzedne (komputer, sterownik) komunikuje si¢ z czytnikiem albo za pomoca czytnika
z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z czytnikiem
lub z transponderem automat odczytow zawieszat swoja prace.

Ramka rozkazu:
naglowek \ C_SetAutoReaderConfig \ ATrig, AOfflineTime, Aserial, AMode, ABuzz \ CRC

Gdzie:
Nazwa . L .
. Opis parametru Zakres wartosci
C_SetAutoRe
aderConfig Zapis konfiguracji automatu 0x58
0x58
0-automat wylgczony na state
I-automat zatagczony na state
2=zalacza si¢ automatycznie gdy brak
UID ma pracowac _ . ;
3= zalacza si¢ automatycznie gdy brak
wywotan rozkazéw komunikacji z
transponderem przez czas dluzszy niz
AOftlineTime
Czas braku transmisji na RS/USB
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczy¢
AOfflineTime dowolnych rozkazéw (Atrig=2), lub 0x00. . OxfF

rozkazow komunikacji z
transponderem (Atrig=3).

Rozkazy komunikacji z transponderem
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to:
C_TurnOnAntennaPower
C_Select
C_LoginWithDKB
C_LoginWithSKB)
C_ReadBlock
C_WriteBlock
C_CopyBlock
C_WritePage4B
C_ReadPagel16B
C_IncrementValue
C_DecrementValue
C_WriteValue
C_ReadValue

C Halt
Automatyczne wysytanie numeru L-tvlko za ier(:;;lzgdy crviozeniem
ASerial transpondera UID po automatycznym y ptranspo}l;r(rileg a Y

odczytaniu go z transpondera N

Zarezerwowane, zawsze 0
numer konczy sie znakami
konca wiersza CR+LF
Numer konczy si¢ znakiem
konca wiersza LF
Numer konczy si¢ znakiem

konca wiersza CR
numer zaczyna si¢ znakiem”M”

L H C M E I A informacja rozszerzona o ilos$¢
kart w polu oraz typ karty
Numer w odwrotnej kolejnosci
Numer wysytany w formacie
ASCII
Numer wysytany w formacie
ramki Nertonix
Numer wysytany w formacie
HEX
0-nigdy
1-tylko za pierwszym przylozeniem
transpondera
2-sygnalizuje wszystkie

(l?’PU

Wybdr formatu wysyltanego numeru

o
I

8 bitow:
MSB LSB

Nl
%u ol
o — o= =

AMode

L wml
m G
A

[

E>$:|(|>ED>
—o oo o~

Automatyczne sygnalizowanie odczytu
ABuzz za pomocg buzzera po automatycznym
odczytaniu UID’u z transpondera.

Ramka odpowiedzi:

naglowek | C SetAutoReaderConfig +1 \ | KodOperacji \CRC
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3.6. Odczyt konfiguracji automatu

Ramka rozkazu:

nagltowek \ C_GetAutoReaderConfig \ \ CRC

Gdzie:

Nazwa parametru Opis parametru Zakres wartoS$ci
C_GetAutoReaderConfig Odczyt konfiguracji automatu Ox5a

Ramka odpowiedzi:

C_ ATrig, AOfflineTime, ASerial, ABuzz |KodOper | CRC
GetAutoReaderConfig acji
naglowek | +1

Gdzie:
Znaczenie parametréw odpowiedzi jest identyczne jak opisane wczesnie;.

3.7. Konfiguracja interface’u szeregsowego USB

3.7.1. Zapis konfiguracji interfejsu szeregowego

Rozkaz:
|C_SetInterfaceConfig | Mode, Adr, Bodrate
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_SetInterfaceConfig zapis konfiguracji interfejsu szeregowego 0x54
Mode 0x01

Adr Adres na magistrali 0x01...0xfe
0x01=2400 b/s
0x02=4800 b/s
0x03=9600 b/s
baudrate Predkos¢ danych na magistrali 0x04=19200 b/s
0x05=38400 b/s
0x06=57600 b/s
0x07=115200 b/s

Odpowiedz:

| C_SetInterfaceConfig +1 \ | KodOperacji |
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3.7.2. Odczyt konfiguracji interfejsu szeregowego
Rozkaz:

|C_ GetlInterfaceConfig |

Gdzie:

Nazwa parametru Opis parametru Zakres warto$ci
C_GetlnterfaceConfig odczyt konfiguracji interfejsu szeregowego 0x56
Odpowiedz:

|C_GetlnterfaceConfig +1  [Mode, Adr, Bodrate | KodOperacji |
Gdzie:

Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczesnie;.

3.8. Rozkazy pozostale

3.8.1. Zdalny reset czytnika

Ramka rozkazu:

nagtowek | C_Reset \ |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C Reset Zdalny reset czytnika 0xd0

Ramka odpowiedzi:

naglowek | C_Reset +1 | | KodOperacji | CRC

3.8.2. Odczyt wersji oprogramowania czytnika
Ramka rozkazu:

nagtéwek | C_FirmwareVersion | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C _FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe

Ramka odpowiedzi:

nagtowek | C_FirmwareVersion+1 | Datal....n | KodOperacji | CRC

Gdzie
Datal...n jest ciggiem znakdéw zapisanych w postaci kodow ASCII.
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3.9. Mifare Application Directory - MAD

3.9.1. Formatowanie karty MAD
Ramka rozkazu:

nagtowek | C_FormatMad | Type, Infobyte |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
OB e Formatowanie do MAD Oxa8
Oxa8
1 - MADI1 (15sektorow)
L 2 - MAD2 (30sektorow) e
Infobyte Wskaznik na sektor emitenta (domys$lnie 0x00) 0x00-0x1F

Ramka odpowiedzi:
naglowek | C_ FormatMad+1 | | KodOperacji | CRC
Uwagi:

Przed wykonaniem komendy C_FormatMad nalezy:
o wylaczy¢ tryb AutoReader (komendg C_SetAutoReaderConfig)
e zaladowac klucze (domyslnie Oxff,0xff,0x ff,0x ff,0x ff,0x ft)
e wilaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
e wyselekcjonowac¢ karte (komenda C_Select)
e zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA

3.9.2. Dodanie aplikacji do katalogu MAD
Ramka rozkazu:

nagtowek | C_AddApplication | LSB, MSB, Sector |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
G Latbaliehion Dodanie aplikacji Oxaa
Oxaa
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF

0x01-0x0F :MAD1

Sector Numer sektora, gdzie aplikacja ma si¢ znajdowaé 0x01-0x1F ‘MAD?

Ramka odpowiedzi:

nagtéwek | C_AddApplication+1 \ | KodOperacji | CRC

Uwagi:

Numer aplikacji musi by¢ r6zny od 0x0000

Przed wykonaniem komendy C_AddApplication nalezy:
o wylaczy¢ tryb AutoReader (komendg C_SetAutoReaderConfig)
e zaladowac klucze (domyslnie Oxff,0xff,0x ff,0x ff,0x ff,0x ft)
e wiaczy¢ zasilanie anteny (komendg C_TurnOnAntennaPower)
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e wyselekcjonowac karte (komenda C_Select)
e zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA

3.9.3. Wyszukanie sektora dla danej aplikacji
Ramka rozkazu:

nagtowek | C_GetSectorMad |LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartoS$ci
G GeiSestomiing Wyszukanie sektora Oxac
Oxac
LSB mniej znaczacy bajt numeru aplikacji 0x00 - OxFF
MSB bardziej znaczacy bajt numeru aplikacji 0x00 - OxFF

Ramka odpowiedzi:

nagtowek | C_GetSectorMad+1 \Sector |K0dOperacji \ CRC

Uwagi:
Przed wykonaniem komendy C_GetSectorMad nalezy:
e wylaczy¢ tryb AutoReader (komenda C_SetAutoReaderConfig)
e zatadowac klucze (domyslnie 0xff,0xff,0x ff,0x ff,0x ff,0x ff)
e wlaczy¢ zasilanie anteny (komenda C_TurnOnAntennaPower)
e wyselekcjonowac karte (komendg C_Select)
e zalogowac si¢ do sektora nr 0 uzywajac klucza typu AA
Jesli bajt odpowiedzi bgdzie wynosit 0x00 oznacza to, ze dana aplikacja nie znajduje si¢ w katalogu
MAD

3.9.4. Wyszukanie kolejnego sektora aplikacji
Ramka rozkazu:

naglowek | C_GetSectorMadNext |LSB, MSB |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres warto$ci
C_GetS;;;orMad Wyszukanie kolejnego sektora Oxae

Ramka odpowiedzi:

naglowek | C_ GetSectorMadNext+1 \Sector |KodOperacji \ CRC

Uwagi:
Przed wykonaniem komendy C_GetSectorMadNext nalezy wykona¢ operacj¢ wyszukania sektora
komendg C_GetSectorMad, ktorej wynik wyszukiwania byt r6zny od 0

Jesli bajt odpowiedzi bedzie wynosit 0x00 oznacza to, ze nie znaleziono wigcej sektorow dla danej
aplikacji
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3.10. Znaczenie kodoéw operacji w ramkach odpowiedzi
Nazwa kodu operacji Opis warto$¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangeError Blad zakresu parametru 0x02
OC_LengthError Blad ilo$ci danych 0x03
OC_ParameterError Blad parametru 0x04
OC_Busy Chwilowa zajetos¢ wewnetrznych modutéw 0x05
OC_NoACKFromSlave Brak wewngtrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto uleglo przeterminowaniu  0x09
czyli miat miejsce automatyczny LogOut.
OC_NoCard Brak transpondera 0x0a
OC_ BadFormat Zty format danych. 0x18
OC_FrameError Blad transmisji. Moze on §wiadczy¢ o istniejacych ~ 0x19
zakt6ceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. Moze on §wiadczyé o 0x16
braku transpondera w polu czytnika
OC_Successful Operacja zakonczona poprawnie Oxff

4. Wyjasnienie symboli i 0znaczen uzvwanych w niniejszej dokumentacji

**NumeracjaBlokowISektorow

Dla kart S50
SectorNo=0x00...0x0f
BlockNo=0x00...0x03

Dla kart S70

SectorNo=0x00...0x20 BlockNo=0x00...0x03
SectorNo=0x21...0x27 BlockNo=0x00...0x0f
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5. Powrot do ustawien fabrycznych

Aby powrdci¢ do ustawien fabrycznych nalezy na czas ok. 5 sekund przycisnaé, znajdujacy sie¢ w
matym otworze na spodzie obudowy.
Podczas powrotu do ustawien fabrycznych ustawiane sg na state nastepujace parametry czytnika:

Nazwa parametru lub funkcjonalno$¢ Wartos¢ lub ustawienie

Adres na magistrali szeregowej 0x01

Predkos¢ danych na magistrali seregowe;j 9600 b/s

Hasto dostepu 0x31 32 33 34 00 co w zapisie znakowym
oznacza ,, 1234

Port 0 — LED1 sygnalizacja odczytu karty

Port 1 — LED2 sygnalizacja odczytu karty

Port 2 - BUZZER Sygnalizacja odczytu karty
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6. Przyklad pracy z transponderem

Po poprawnym podtaczeniu czytnika i nawigzaniu obustronnej komunikacji pomigdzy nim a
komputerem nadrzednym mozna przystapi¢ do operacji odczytu i zapisu pamieci transpondera.
Ponizsze operacje zaktadajg, ze czytnik posiada ustawienia fabryczne oraz, ze uzyta karta S50
posiada ustawienia fabryczne czyli petne prawa dostepu i oba klucze Oxff ff ff ff ff ff.

Logujemy si¢ do czytnika w celu dokonania zmian w jego fabrycznej konfiguracji.
C LoginUser, 0x31, 0x32, 0x33, 0x34, 0x00

Poniewaz podczas recznych prob czas pomigdzy kolejnymi rozkazami wysytanymi po RS jest
stosunkowo duzy i osigga od kilku sekund do kilku minut to nalezy wylaczy¢ wewnetrzny automat
odczytow UID.

Nalezy to zrobi¢ za pomocg rozkazu :

SetAutoReaderConfig z parametrami 0x00, 0x00, 0x00, 0x00.

Aby dokona¢ odczytu transpondera, najpierw nalezy zaladowa¢ klucz do pamigci kluczy.
Zatadujmy wiec klucz do SKB za pomocg
C_LoadKeyToSKB, 0xff, Oxff, Oxff, Oxff, Oxff, 0xft, 0x00

Zataczamy pole.
TurnOnAntennaPower, 0x01
Przykladamy transponder do czytnika

Selekcjonujemy transponder
C_Select, 0x00

Logujemy si¢ np. do sektora 3.

C LoginWithSKB, 0x03, 0xAA, 0x00

Odczytajmy zawartos¢ 2-go bloku w 3-cim sektorze.
C_ReadBlock, 0x02

O ile wszystkie Kody Operacji w ramkach odpowiedzi byly OC Successful to otrzymane wartosci
sg danymi odczytanymi z bloku.
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Najnowsze wiadomos$ci dotyczace produktéw firmy NETRONIX
http://www.netronix.pl/




