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1. Wprowadzenie

PAC-DUx jest ladowym czytnikiem kart RFID dziatajgcych na czestotliwosci znamionowej

125kHz

Posiada on nastepujaca funkcjonalnosc:

Wbudowany buzzer,

zasilanie

Obstuguje transpondery: unique, Q5, Hitag, HID
Interface USB w klasie CDC (emulacja portu szeregowego)

e Wbudowany przycisk powrotu do ustawien fabrycznych

¢ Dane zabezpieczone hastem
e dostepny w kolorach :

e czarny PAC-DUB

e bezowy PAC-DUG

2. Dane techniczne

Wbudowane dwie diody LED dowolnego przeznaczenia oraz dioda sygnalizujgca

Obstugiwana funkcjonalnosé w zaleznosci od typu transpondera / karty:

Typ transpondera Odczyt numeru ID

Zapis i odczyt
wykorzystaniem
szyfrowania

Pelny zapis i odczyt
blokéw pamieci

z

Unique TAK - -
Q5 TAK TAK -
HID TAK - -
HITAG TAK TAK NIE
Parametry czytnika PAC-DUx

Napiecie zasilania 5 V(USB)

Maksymalny prad zasilania 120 mA

Znamionowa czestotliwos¢ RF pracy 125 kHz

modutu

Odlegtos$¢ odczytu transponderéow do 10 cm
Wymiary(szer.* dt. * wys.) 92x146x29

Transmisja USB

Temperatura pracy

Klasa CDC serial port emulation,
Zgodna z ,Protokotem Netronix”
0-60st.c

NETRONIX
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3. Format danych transmisji szeregowej

Czytnik PAC-DUx, po zainstalowaniu sterownikow USB, dostepnych na
www.netronix.pl , widziany jest przez PC, jako wirtualny port szeregowy.
W niniejszej dokumentacji opis protokotu ograniczony zostat do opisu rozkazow i
odpowiedzi oraz ich parametréw. Nagtéwek oraz suma kontrolna CRC wystepuje zawsze i
jest zgodna z petng dokumentacjg “Protokot Netronix”.

Ramka rozkazu:
|nagtéwek | C_NazwaRozkazu | Parametry rozkazui...n |CRC|

Ramka odpowiedzi:
| nagtéwek | C_NazwaRozkazu +1 | Parametry odpowiedzi1...m | KodOperacji | CRC |

Prace z protokotem NETRONIX przetestowa¢é mozna za pomoca narzedziowego,
darmowego oprogramowania ,FRAMER”.

3.1.Rozkazy komunikacji z transponderami

3.1.1. Wybér typu transpondera

Ramka rozkazu:

| C_SetTransponderType | TransponderType, GAIN
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_SetTransponderType Komenda zmiany typu transpondera 0x02
0x01 — Unique
Identyfikator typu transpondera z ktérym 0x02 — Q5
\TETEEIENE ET P zamierzamy wymienia¢ dane 0x03 — HITAG
0x04 — HID
Wzmocnienie toru odbiorczego RFID
EAl (zalecane wartosci 0x1 lub 0x2) DU
Ramka odpowiedzi:
| C_SetTransponderType +1 | | KodOperadiji

3.1.2. Zalaczanie i wylaczanie pola czytnika

NETRONIX . 4
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Ramka rozkazu:

|C_TurnOnAntennaPower | State
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_TurnOnAntennaPower Zatgczanie i wytgczanie pola czytnika 0x10
State stan zatgczenia 0x00 = wy+qczan_|e pola
0x01 — zatgczanie pola

Ramka odpowiedzi:

|C_TurnOnAntennaPower +1 | | KodOperagiji
3.1.3. Odczyt unikalnego numeru karty ID

Ramka rozkazu:
|C_Select \

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_Select Odczyt ID 0x12

Ramka odpowiedzi:
|C_Select +1 | Coll, TType, ID1....... IDn | KodOperagiji |
Gdzie:

Nazwa parametru Opis parametru znaczenie

0 — brak kolizji
: - 1 — kolizja dwdch
Coll Informacja o kolizji (tylko transpondery HITAG) lub wiecej
transponderéw
TT Informacja o typie transpondera, z ktérego 1-Unique,Q5
ype : 3 - HITAG
pochodzi odczytany numer ID 4 - HID
. ID1 - LSB,
ID1...1Dn Unikalny numer transpondera IDn — MSB

3.2. Rozkazy do komunikacji z transponderami Q5

Po wybraniu transpondera typu Q5 mamy do dyspozycji nowe komendy, stuzgce
dwustronnej komunikacji.

3.21. Zapis unikalnego numeru ID-Unique na transponder Q5

Ramka rozkazu:

| C_UniqueWrite | Unique1..5, lock |
Gdzie:
| Nazwa parametru Opis parametru Zakres wartosci |
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C_UniqueWrite Komenda zapisu id-unique 0x08
Unique1..5 5 bajtéw numeru ID 0x00-0xff
Zaprogramowanie |ID z blokadg 0 — bez blokady
lock .
ponownego zapisu 1- z blokadg

Ramka odpowiedzi:
|C_UniqueWrite +1 | | KodOperagciji |

Uwaga: Transpondery typu Q5 nie majg weryfikacji poprawnosci zapisu numeru ID.
Otrzymanie poprawnego kodu operacji nie daje pewnosci bezbtednego wykonania
nadania numeru ID. Nalezy upewnic¢ sie, ze numer ID zostat poprawnie nadany czytajac
go komendg C_Select

3.2.2. Odczyt sektora transpondera Q5
Ramka rozkazu:

|C_ReadData | SectorNo,[Password1..4] |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadData Komenda odczytu sektora Ox1E
SectorNo Numer odczytywanego sektora 0x00-0x07

Opcjonalnie, jesli odczytywany sektor jest

FEESLIBI chroniony 4 bajtowym hastem Qs
Ramka odpowiedzi:
|C_ReadData +1 \ | KodOperadji |
3.2.3. Zapis sektora transpondera Q5
Ramka rozkazu:
|C_WriteData | SectorNo, Data1...4, Lock,[Password1..4] |
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteData Komenda zapisu sektora 0x1C
SectorNo Numer zapisywanego sektora 0x00-0xff
Data1..4 4 bajty danych 0x00-0x07
lock Zaprogramowanie sektora z blokadg ponownego 0 — bez blokady
zapisu 1- z blokadg
Password. .4 Opcjonalnie, Je§ll chcemy chroni¢ sektor 4 0x00-Oxff
bajtowym hastem

Ramka odpowiedzi:
|C_WriteData+1 | KodOperagciji |

NETRONIX . 6
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Uwaga: Transpondery typu Q5 nie majg weryfikacji poprawnosci zapisu danych w
sektorach. Otrzymanie poprawnego kodu operacji nie daje pewnos$ci bezbtednego
wykonania zapisu. Nalezy upewni¢ sie, ze dane zostaty poprawnie zapisane wykonujac
odczyt komendg C_ReadBlock.

3.3. Rozkazy do komunikacji z transponderami HITAG

3.31. Odczyt strony transpondera HITAG
Ramka rozkazu:

|C_ReadData | PageNo
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ReadData Komenda odczytu strony Ox1E
PageNo Numer odczytywanej strony 0x00-0x3f

Ramka odpowiedzi:
|C_ReadData +1 | | KodOperaciji |

3.3.2. Zapis strony do transpondera HITAG
Ramka rozkazu:

C_WriteData | PageNo, Data1...4

Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_WriteData Komenda zapisu strony 0x1C

PageNo Numer zapisywanej storny 0x00-0x3f
Data1..4 4 bajty zapisywanych danych 0x00-0xff

Ramka odpowiedzi:

C_WriteData +1 | | KodOperagiji

3.3.3. Uspienie transpondera HITAG

W przypadku pracy z wieloma transponderami HITAG jednoczesnie, konieczne jest
wprowadzanie nieuzywanych transponderow w stan uspienia komendg C_Halt

Ramka rozkazu:
nagtowek | C_Halt | |CRC

Gdzie:

NETRONIX . 7
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Nazwa parametru Opis parametru Zakres wartosci
C Halt Komenda uspienia 0x40
— transpondera

Ramka odpowiedzi:
| nagtéwek | C_Halt+1 \ | KodOperacji | CRC |

3.4. Wejscia i wyjscia elektryczne

Czytnik posiada konfigurowalne wyjscia, ktéorymi sg buzzer oraz dwie
sygnalizacyjne diody LED.

3.4.1. Zapis stanu wyjscia

Ramka rozkazu:

| nagtéwek | C_WriteOutputs | IONo, State |CRC|
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_WriteOutputs Zapis stanu wyjscia 0x70
IONo Numer pprtu 10. Po_rt powinien by¢ 0x00-0x03
skonfigurowany jako wyjscie
State Zadany stan wyjscia 0x00 lub 0x01
Ramka odpowiedzi:
| nagtéwek | C_WriteOutputs +1 | | KodOperacji | CRC |

3.4.2. Zapis konfiguracji portu

NETRONIX . 8
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0” N 2
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interface ¥ 2 _/_ 1

-

Cieriee F— 3 o Lo
= s — L
TypeOfOutput J

ConfBytel - BIT 1

t2=Hold-UP x 100ms

tn=nTime x 100ms

ConfBytel - BIT 3:2

ConfBytel - BIT 0

Ramka rozkazu:

C_SetlOConfig | IONo, I0ConfigData1...n

Jezeli Konfigurujemy port jako wyjscie to parametry I0ConfigData1...n maja postac:

Dir, ConfByte1, TypeOfOutput, Hold-UP, 0Time, 1Time

Gdzie:
NEEaE] Opis parametru Zakres wartosci
parametru
C_SetlOConfig Zapis konfiguracji dowolnego portu 0x50
Numer portu 10, ktéry ma by¢ 0x0..0x4
IONo :
skonfigurowany
Dir kierunek portu 0x00 — wyjscie
Jeden baijt w ktérym: ConfByte1 Bit 0
BITO okresla typ wyjscia jako Normalnie 0-Normalnie Zamkniete
otwarte lub Normalnie Zamkniete. 1-Normalnie Otwarte
BIT 1 okresla sposob reakcji danego ConfByte1 Bit 1
wyjscia jako reagujace na zmiane _ : :
ConfByte1 pobudzenia (reagujace na zbocze) lub (1) :gzgﬂig 2: ggigg
reagujace na stan pobudzenia (reagujace ;
gHa napstal:])_ (reaguja ConfByte1 Bit 3:2

BIT3:2 okresla sposéb zachowania wyjscia 00 — generator fali prostokatnej
w stosunku do stanu sygnatu wyzwolenia ~ 01-bezposrednio
10 — zmiana stanu wyjscia

NETRONIX . 9
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0x00 — wytaczone na state
0x01 — zatgczone na state
0x02 — sterowane poprzez
interface szeregowy
automatycznie powracajace do
zera

TypeOfOutput zrodto sygnatu sterujgcego 0x03 - sterowane poprzez

interface szeregowy
0x04 — RFU
0x05 — ustawiane w przypadku
przytozenia do czytnika
dowolnej karty

Czas podtrzymania stanu zatgczenia
po ustaniu pobudzenia. Czas ten
wyrazony jest jako:

Podtrzymanie x 100ms
Podtrzymanie
Podczas trwania czasu ,Podtrzymanie”
mozna skonfigurowac¢ wyjscie
potrafigce generowac fale prostokatna.
Czas jedynki i czas zera ustawiany jest
nastepnymi parametrami:
OTime czas logicznego zera
1Time czas logicznej jedynki

Nie wszystkie porty PAC-Dx majg dowolny kierunek.
W celu poprawnej konfiguracji nalezy dla danego portu poda¢ poprawny kierunek.

SPIS ISTNIEJACYCH PORTOW, KTORYMI MOZNA STEROWAC W PAC-DU

Numer portu  kierunek Opis
0 wyjscie LED CZERWONY1
1 wyjscie LED CZERWONY2
2 wyjscie BUZZER

Ramka odpowiedzi:
|nagtéwek | C_SetlOConfig +1 | | KodOperacji | CRC |
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3.4.3. Odczyt konfiguracji dowolnego portu

Ramka rozkazu:
| nagtéwek | C_GetlOConfig [ IONo |CRC|
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetlOConfig Odczyt konfiguracji dowolnego portu 0x52
IONo Numer portu IO, ktgry ktérego konfiguracja ma 0x00...0X07
by¢ odczytana
Ramka odpowiedzi:
|nagtéwek | C_GetlOConfig +1  |IOConfigData1...n | KodOperacji | CRC |
Gdzie:
Opis parametru Zakres wartosci

Nazwa parametru
IOConfigData1...n ma postac takg samg jak przy zapisie konfiguraciji

3.5. Hasto dostepu

3.5.1. Logowanie do czytnika
|CRC|

Ramka rozkazu:
| Data1...n, 0x0

| nagtéwek | C_LoginUser
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_LoginUser Logowanie do czytnika Oxb2
Dowolne z zakresu 0x01...0xff.

Datal...n jest dowolnym tancuchem bajtéw Dtugosc¢ tancucha moze wynosic
od 0 do 8 bajtéw
Zero konczace string 0x00

0x00
| KodOperacji | CRC |

Ramka odpowiedzi:
| nagtéwek | C_LoginUser+1 \

11
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3.5.2. Zmiana hasta

Ramka rozkazu:
| nagtéwek | C_ChangeloginUser |Data1...n, 0x0 |CRC]
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_ChangelLoginUser Zmiana hasta Oxb4
Dowolne z zakresu
: . " ] 0x01...0xff.
Datar...n Jest dowolnym fancuchem bajtow KOy by o4 tariuicna
€ qzUjacym hastem dostebu.  oze wynosi¢ od 0 do
8 bajtow
0x00 Zero konczace string 0x00

Jezeli Data1=0x00 to czytnik nie bedzie chroniony hastem. W dowolnym momencie
mozna ustali¢ nowe hasto tak aby czytnik byt chroniony hastem.

Ramka odpowiedzi:
| nagtéwek | C_ChangeloginUser+1 | | KodOperacji | CRC |

3.5.3. Wylogowanie z czytnika
Rozkaz ten dezaktualizuje podane ostatnio hasto.

Ramka rozkazu:
nagtowek | C_LogoutUser | |CRC

Zakres wartosci
0xd6

Opis parametru
Wylogowanie z czytnika

Nazwa parametru
C_LogoutUser

Ramka odpowiedzi:
| KodOperacji| CRC

nagtowek | C_LogoutUser +1

NETRONIX
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3.6. Mechanizm AutoReader

3.6.1. Zapis konfiguracji automatu

Rozkaz ten konfiguruje sposéb pracy automatu odczytujgcego unikalny numer
transpondera UID.

Opisywany czytnik daje mozliwos¢ chwilowego zawieszania pracy automatu w przypadku
wystapienia poprawnej transmisji na taczu RS.

Jezeli czytnik bedzie pracowat w trybie mieszanym, tzn.

-uruchomiony jest automat odczytéw UID, oraz:

-urzgdzenie nadrzedne (komputer, sterownik) komunikuje sie z czytnikiem albo za pomocag
czytnika z transponderami

to:

konieczne jest odpowiednie skonfigurowanie czytnika tak aby w przypadku transmisji z
czytnikiem lub z transponderem automat odczytéw zawieszat swojg prace.

Ramka rozkazu:

ATrig, AOfflineTime, Aserial, AMode, Abuzz,

AMulti CRC

Nagtowek | C_SetAutoReaderConfig

Gdzie:

Zakres wartosci
0x58

Nazwa parametru
C_SetAutoReaderConfig

Opis parametru

Zapis konfiguracji automatu

0x58
0-automat wytgczony na state
1-automat zatgczony na state
2=zalgcza sie automatycznie gdy brak
. DefiniujeUITIi:c)e dy automat 0 dozytow transmisji nanli?iSAL(J)?fﬁnz%er::eczas dtuzszy
Ma pracowac 3= zalacza si tomatycznie gdy brak
gcza sie automatycznie gdy
wywotan rozkazéw komunikacji z
transponderem przez czas dtuzszy niz
AOfflineTime
Czas braku transmisji na RS/USB
T= AofflineTime * [100 ms]
Brak transmisji moze dotyczyé
dowolnych rozkazow (Atrig=2), lub
rozkazow komunikacji z
AOfflineTime transponderem (Atrig=3). 0x00...0xff
Rozkazy komunikacji z
transponderem to:
C_TurnOnAntennaPower
C_Select
Automatyczne wysytanie numeru 0-nigdy
ASeri transpondera UID po 1-tylko za pierwszym przytozeniem
erial :
automatycznym odczytaniu go z transpondera

transpondera

2-wysyta wszystkie

NETRONIX
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R Zarezerwowane, zawsze 0
C= -
linii CR+LF
MSB LSB M=1 numer zaczyna sie znakiem”M
E=1 informacja rozszerzona o
AMode R R B CME I A sygnalizacje kolizji oraz typ karty
=1 Numer w odwrotnej kolejnosci
A=1 Numer wysytany w formacie
B=0 ASCII
A=0 Numer wysytany w formacie
B=0 ramki Nertonix
A=0 Numer wysytany w formacie
B=1 binarnym
Automatyczne sygnalizowanie 0-nigdy
odczytu za pomoca buzzera po 1-tylko za pierwszym przylozeniem
ABuzz X :
automatycznym odczytaniu UID’u z transpondera
transpondera. 2-sygnalizuje wszystkie
0 — odczytuje tylko wybrany komenda
. Tryb odczytu wielu typow CSetTransponderType typ transpondera
AMulti . . d )
transponderow 0xff- odczytuje wszystkie obstugiwane
typy transponderéw
Ramka odpowiedzi:
nagtéwek| C_SetAutoReaderConfig +1 | | KodOperacji |CRC
3.6.2. Odczyt konfiguracji automatu
Ramka rozkazu:
nagtowek |C_ GetAutoReaderConfig | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetAutoReaderConfig Odczyt konfiguracji automatu 0x5a

Ramka odpowiedzi:

C_ GetAutoReaderConfig |ATrig, AOfflineTime, ASerial, | KodOperacji |CRC
nagtéwek | +1 AMode, Abuzz, AMulti

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczes$nie;.

NETRONIX . 14




Dokumentacja techniczna PAC-DU
- - --_____________________________________________________________________________]
]

4. Rozkazy pozostate

4.1.1. Zmiana gtosnosci buzzera

Rozkaz ten powoduje zmiane gtosnosci sygnatu dzwiekowego. Wprowadzona
warto$¢ bedzie zapisana w nieulotnej pamieci EEPROM.

Ramka rozkazu:

nagtéwek | C_BuzzerConfig | |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_BuzzerConfig ZLETE pgzlomu esiiese 0x00-0x0a
uzzera

Ramka odpowiedzi:
nagtowek |C_BuzzerConfig +1 | | KodOperacji | CRC
4.1.2. Zdalny reset czytnika
Ramka rozkazu:
nagtowek | C_Reset | |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci

C_Reset Zdalny reset czytnika 0xd0

Ramka odpowiedzi:
nagtowek |C_Reset +1 \ | KodOperacji | CRC
4.1.3. Ustawienie daty | czasu
Ponizsze ustawienia nie majq dzisiaj wptywu na prace czytnika.
Ramka rozkazu:
nagtowek | C_SetRtc | Year, Month, Day, Hour, Minute, Second |CRC
Gdzie:

Nazwa parametru Opis parametru Zakres wartosci
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C_SetRtc Ustawienie daty i czasu 0xb8
Year rok 0...99
Month miesigc 1...12
Day dzien miesigca 1...31
Hour godzina 0...23
Minute minuta 0...59
Second sekunda 0...59

Ramka odpowiedzi:

nagtéwek | C_SetRtc +1 | KodOperacji | CRC

4.1.4. Odczytanie daty i czasu

Ramka rozkazu:

nagtowek |C_GetRtc | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_GetRtc Odczytanie daty i czasu 0xb6

Ramka odpowiedzi:

nagtowek |C_GetRtc+1 | Year, Month, Day, Hour, Minute, Second | KodOperacji| CRC

Gdzie:
Znaczenie parametrow odpowiedzi jest identyczne jak opisane wczes$nie;.

4.1.5. Odczyt wersji oprogramowania czytnika
Ramka rozkazu:

nagtowek | C_FirmwareVersion | |CRC
Gdzie:
Nazwa parametru Opis parametru Zakres wartosci
C_FirmwareVersion Odczyt wersji oprogramowania czytnika Oxfe

Ramka odpowiedzi:

nagtowek | C_FirmwareVersion+1|Data1.....n | KodOperacji | CRC

Gdzie
Data1...n jest ciggiem znakéw zapisanych w postaci kodéw ASCII.
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5. Znaczenie kodow operacji w ramkach odpowiedzi

Nazwa kodu operacji Opis wartos¢
OC_Error btad 0x00
OC_ParityError btad parzystosci 0x01
OC_RangeError Btad zakresu parametru 0x02
OC_LengthError Btad ilosci danych 0x03
OC_ParameterError Btad parametru 0x04
OC_Busy Chwilowa zajeto$¢ wewnetrznych modutéw 0x05
OC_NoACKFromSlave  Brak wewnetrznej komunikacji 0x22
OC_CommandUnknown Nieznana komenda 0x07
OC_WrongPassword Zte hasto lub ostatnie hasto ulegto przeterminowaniu 0x09

czyli miat miejsce automatyczny LogOut.
OC_NoCard Brak transpondera 0x0a
OC_BadFormat Zty format danych. 0x18
OC_FrameError Bfad transmisji. Moze on swiadczy¢ o istniejgcych 0x19
zaktoceniach.
OC_NoAnswer Brak odpowiedzi z transpondera Ox1E
OC_TimeOut Przekroczony czas operacji. Moze on swiadczy¢ o 0x16
braku transpondera w polu czytnika
OC_Successful Operacja zakonnczona poprawnie Oxff

6. Powrot do ustawien fabrycznych

Aby powréci¢ do ustawien fabrycznych nalezy na czas ok. 5 sekund przycisngc,
znajdujacy sie w matym otworze na spodzie obudowy.

Podczas powrotu do ustawien fabrycznych ustawiane sg na state nastepujgce parametry
czytnika:

Nazwa parametru lub funkcjonalnosé Wartos¢ lub ustawienie
Hasto dostepu Brak hasta

Port 0 — LED1 sygnalizacja odczytu karty
Port 1 — LED2 sygnalizacja odczytu karty
Port 2 - BUZZER Sygnalizacja odczytu karty
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Najnowsze wiadomosci dotyczgce produktéw firmy

NEE"T RONND—

http://www.netronix.pl/
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