NE"T ROMNID—

Dokumentacja Techniczna

MM-005

MMO005-doc-00.07
odniesienie do MM005-c-00.05+




Spis Tresci

N 0) I I (T o3 SRS PSRPI 2
WPTOWAAZENIC . ......eeiiieiiieeiie ettt ettt ettt e et e st e et e e teesabeenseeenbeeseesnseenseesnseeseesnseenseans 3
DANe tECANICZINE .......eiiiiiiiiiiiie ettt ettt et et e et e s it e e bt e sabeebeesaneebea e 3
OPIS WYPTOWAAZEN ....ecuieiiieiiieeitietee et eteeeteeite st e eteeeateebtessbeenseeesseesseassseenseessseanseessseenseesnseenns 4
SChEMAL POLACZEN ...t s e e st e et ae e s taeeesbeeesseeensaaeensaeens 5
WyMIAry MOAUITL......ooiiiiiiiiiie ettt ettt et e s beenseeenbeenee e 5
Ogo6lny format ramki rozkazu dla czytniKa...........cccoeeiiiiiiiieiiiecieece e 6
Ogolny format ramki odpowiedzi Z CZytniKa.........coceevueriiriiniiniinieiciececece e 6
OPIS TOZKAZOW ...ttt ettt ettt et et e et e et eebeessaeebeessbeesseessseensaessseesseensseensaessseenseanns 7
Rozkazy WySOKI€ZO POZIOMIUL......couiiiiiiiieiie ettt ettt ettt ettt e st esabeebeaens 7
Zapis 16 bajtOW d0 DLOKU .....c..eiiiiiiiiiiieiiece ettt et e e eaee e 7
Odezyt 16 bajtOW Z DIOKU. .....ouiiiiiiiiiiiiiici et 7
Inkrementowanie warto$ci zapisanej W bIOKU .........c.ccovveeiiieriiiiiieniieiieecie e 8
Dekrementowanie warto$ci zapisane] W bIOKU ...........coooiiiiiiiiiiiiiiiee e 8
ROZKAZy NISKICZO POZIOMU .....eeiiieiiiiiiieiieeiie ettt ettt ettt e e e st e ebeestaeeabeeseessseenseesnseeseanns 9
Zalaczenie pola elektromagnetyCcznego anteny .........ccueecueereeriieeniieeiiienieeieesieeereesee e e 9
Wylaczenie pola elektromagnetycznego anteny ...........ccceeecveeeveerieerieeneeesieeneeereeseeeveenneeens 9
Wywotanie 0g0Ine dla Kart ...........cocvoiiiiiiiiiiiiicc e 9
Zatadowanie klucza do podrgcznego bufora KIUcza ..........ccoovveiieeiiiiieiiiciieieeieee e 10
Zatadowanie klucza do nie ulotnej pamigci KIUCZY ........c.cccueeriiiiiiiiiiiiiiiceeeee e, 10
Logowanie do sektora przy uzyciu podrgcznego bufora klucza ..........ccccocvveevveniiniiennennnn. 10
Logowanie do sektora przy uzyciu nie ulotnej pamigci kKluczy ..........cccoeveeviiiniiniiinnnnen. 11
Zapis 16 bajtOW d0 DLOKU .....cveieiiiiiiiiiiciceeceee et et 11
Odczyt 16 bajtOW Z DLOKU.....ouiiiiiiiiiiiiic e 11
Kopiowanie 16 bajtow z bloku do DIOKU ........cceeviiieiiiiriieiieiecieee e 11
Zapisanie warto$ci do BlOKU.........cociiiiiiii e 12
Odczytanie WartoSCi Z DIOKU .......cooviiiiiiiiiiieeiieiece e et 12
Inkrementowanie warto$ci zapisane] W blOKU ........c.coovieiiiiiiiiiiiiiie e 12
Dekrementowanie warto$ci zapisane] W DIOKU .........ccoevvieeiiiriieiiieiiicieeee e 13
Transfer danych z rejestru transpondera do wybranego bloku ...........ccoooeiiiiiiiiiiinnnen. 13
Wprowadzenie transpondera W Stan USPICNIA .........eevviereeerreerieeiiienieeieeseeereesseeeseenseesenens 13
Rozkazy zarzadzajace portami I/O uZytkownika ..........ccoceeviriiniiiiniiniiicceceece 14
Ustawienie portu jako wyjscie z jednoczesnym ustawieniem StanU.............cceeeeeeveereeennnen. 14
Ustawienie portu jako wejscie z jednoczesnym odczytem Stanu............ceeceeeeeveerveneeeeennee. 14
ROZKAZY AOAtKOWYE ....evieiiiiiiciiee ettt ettt e et saaeessaesnseenns 14
Ustawienie wzmocnienia uktadu odbierajacego dane z transpondera.........ccccccevveneeennennen. 14
Ustawienie predkoSci UART @ c...ocviiieiieiiiieeieeeee ettt e es 14
Nadanie modutowi adresu na magistrali RS ... 15
Odczyt numeru wersji oprogramowania MOdU ..........ccceccvieriiiiiienieniieeece e 15
ODbIICZANIE CRC ...ttt et ettt e et e st e et e sabeenseesaeean 15
Przyktady obstugi transpondera Mifare® przy pomocy MM-005.........cccccecvievierirerienenennne. 16
Praca z funkcjami wysOKI€ZO0 POZIOMU.........eeeiuiiieiiiieeiiieeie et eiee e e saeeeseaeeeeveeeeaee s 17
Przyktad 1 Zapis 16 bajtdw do DIOKU........cceveiiiiiieiieieeieee e 17
Przyktad 2 Dekrementowanie warto$ci zapisanej W bloKU...........cceeveivieiiieiniiieciiie e, 18
Praca z funkcjami niSKI€ZO0 POZIOMIU .........eevieiiiieiieeiieeiieeieeiee ettt see e e enes 20
Przyktad 3 Dekrementowanie warto$ci zapisanej W bIOKU...........cceevcvieeiciieeniiieiiieecieea, 20

MNE"T RN www.netronix.pl 2




Wprowadzenie

MM-005 jest modulem dzialajacym na zasadzie bezstykowego odczytywania i zapisywania
danych z/do transpondera Mifare® (RFID). Obstugiwany jest za pomoca tacza RS-232 z
poziomami napig¢ zgodnymi z TTL.

Urzadzenie dziala na zasadzie:

pytanie (z urzadzenia nadrzednego - hosta) - akcja (modutu) - odpowiedz (modutu).

Do modutu MM-005 wysylamy pytanie-rozkaz:

adres modutu dt. ramki rozkaz dane CRCH,CRCL
XX XX XX XX XX XX XX XX

sektor | block bloki transpondera z
10 nr. nr. zapisanymi danymi

0 0 BlL..................... B16

modut 1 Bl..................... B16

MM-005 2 Bl...................... Bl16

| 3 Bl B16

15 lub
. L 39
otrzymujemy odpowiedz:
adres modutu dh. ramki | odpowiedZ dane kod operacji | CRCH,CRCL
XX XX XX XX XX XX XX XX

Modut posiada 2 porty uzytkownika (1-no bitowe) ktore moga by¢ odczytywane lub
zapisywane.

Do MM-005 nalezy podiaczy¢ anteng w postaci cewki powietrznej ktora emitowata bedzie
pole elektromagnetyczne a tym samym zasilata bedzie transponder znajdujacy si¢ w tym polu.

Dane techniczne

Napigcie zasilajace Uz: ... .......... ..., 4,5..5,5V

Prad zasilajacy: . ........ .. .. 1...55 mA
Znamionowa czg¢stotliwo$¢ RF pracy modutu . . ..... .. 13,56 MHz
Predkos¢ danych odbieranych z transpondera ......... 106 kb/s (10us/bit)

Czas zapisu blokudanych ..................... ...
Czas odczytu blokudanych .......................
Czas typowej tranzakcji biletowej * .. ...............

6ms + transmisja RS
2,5ms + transmisja RS
70ms + transmisja RS

Wydolno$¢ pradowa wyjs¢: portl...4 1 RS-TX ... .. 10mA
Max. odlegto$¢ odczytu/zapisu transponderow
w zaleznosci od zastosowanej anteny: .. ............. 5...10 cm

Antena. . ... Zewngetrzna wraz z kondensatorami
ustalajacymi rezonans dla
13,56MHz

Transmisja. ... ..ot e 1200...115200 b/s, 8 bitow danych,

1 bit stopu, bez bitu parzystosci, na

poziomach napigciowych zgodnych

z TTL (fabrycznie: 9600 b/s)
*od$wiezenie 2 warto$ci 1 odczytanie 2 blokow
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Opis wyprowadzen

RX o1 10 O | PORT4

X 0 12 9 ©|PORT3
PORT2  ©13 8 O RFU

PORT1 | 014 7 O|RFU

/RESET | © 15 30.6x25.4mm 6 O ANTENNA_GND
/ENABLE | © 16 5 O ANTENNA_TX2
LEDK 017 4 O GND

LEDA 018 3 ©| VDD

GND o 19 2 O | ANTENNA_TX1
VDD © 20 1 © | ANTENNA_RX

Wyprowadzenia widziane od strony elementoéw

. ANTENNA_RX — wejscie odbierajace dane z transpondera, podiacza si¢ do anteny

. ANTENNA_TX1 —jedno z wyjs¢ dostarczajacych energi¢ do anteny

. VDD — zasilanie +

. GND — masa uktadu (zasilanie -)

. ANTENNA_TX2 — jedno z wyjs¢ dostarczajacych energi¢ do anteny

. ANTENNA_GND — masa anteny, podlacza si¢ odczep anteny

. NC (not connected)??

. NC (not connected)??

. PORT3 - wyjscie/wejscie uzytkownika *

10. PORT4 - wyjscie/wejscie uzytkownika *

11. RS232-RX — wejscie tacza RS-232 na poziomach napigciowych zgodnych z TTL *
12. RS232-TX — wyjscie tacza RS-232 na poziomach napigciowych zgodnych z TTL *
13. PORT2 - wyjscie/wejscie uzytkownika *

14. PORT1 - wyjscie/wejscie uzytkownika *

15. /RESET — wejscie zewngtrznego resetu modutu , aktywny stan L *

16. /ENABLE — wejscie aktywujace modut , aktywny stan L *

17,18. LEDA, LEDK — wyjscia do podfaczenia zewngtrznego LED, odpowiednio anoda i
katoda

19. GND — masa uktadu (zasilanie -)

20. VDD — zasilanie +

O 0 1N DN B W —

* Posiada rezystor zabezpieczajacy 100 Ohm’6w
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Schemat polaczen

O 11 RX PORT4 10 O <= I/O
012 TX PORT3 9 0 <——= /O
HOST /O<—> O 13 PORT2 RFU 80
/O<—> O 14 PORT1 RFU 70
© 15 /RESET  ANTENNA GND 6 O
O 16 /ENABLE  ANTENNA TX2 50
szgtow LEDK GND 40— %L
O 18 LEDA VDD 30 +5V
© 19 GND ANTENNA_TX1 20 [
+5V—> 0 20 VDD ANTENNA_RX 10

Schemat potaczen modutu z elementami zewngtrznymi

Wymiary modulu

1200 mils.

Ii‘” 100

o [}
o o .
§%) o of |2
g |° top view o| E
o o o] IO
o o o 8
o) ] Integrated ol ™

° circuit °

— QZD 20 holes with diameter 39 mils. 4
\ T

1100 mils.
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Ogolny format ramki rozkazu dla czyvtnika

Adres Diugosp Rozkaz Parametry 1..n CRCH [CRCL
modutu ramki
1 bajt 1bajt | 1 baijt n * bajtow 1 bajt | 1 bajt
Gdzie:
AdresModutu - unikalny adres modutu w systemie
Jezeli:

AdresModutu = 0 to nie odpowie zaden modut

AdresModutu = OxFF to odpowiedza wszystkie moduty w sieci
DiugoséRamki - catkowita ilo$¢ bajtow ramki
Rozkaz - wartos¢ parzysta
Parametry1...n - wystepuja opcjonalnie i uzaleznione sa od rozkazu
CRCH, CRCL - odpowiednio starszy i mtodszy bajt CRC16

Ogo6lny format ramki odpowiedzi z czytnika

Adres D+ugo§c Odpowiedz Parametry 1..n Kod .. [CRCH | CRCL

modutu ramki operacji

1 bajt 1 bajt 1 bajt n * bajtow 1 bajt | 1 bajt | 1 bajt
Gdzie:

AdresModutu - rzeczywisty nadany adres modutu odpowiadajacego
DiugoséRamki - catkowita ilo$¢ bajtow ramki odpowiedzi
Odpowiedz = Rozkaz + 1 (warto$¢ nieparzysta)

Parametry1...n - wystepuja opcjonalnie i zaleza od rozkazu
KodOperacji - informacja o poprawnosci wykonanego rozkazu
CRCH, CRCL - odpowiednio starszy i mtodszy bajt CRC16

e Modut mozna przetestowac za pomoca
UBRT .
NE T ROND S o narzg¢dziowego, bezplatnego programu
5 FRAMER ulatwiajacego pracg z
High level command wiite blocks. Perform: tum on antenna field 13 58MHz, select sequence, wiite blocks, tumn off field, b
Téadr Lenath | Command Parameter RC ramkaml'
Tagtype, Flags, Data, Address ¥ dute
’7,"_ 05 Tnxun C_HLwiiteBlock =T HHE
R frame
Shadr Lenath - Answer | Parameter ode of operation RC
] ] el o [ i
Iconfi il successfull opened
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Opis rozkazow

Oznaczenia:

BlockNo — warto$¢=(0...3) dla MF1ICS50
SectorNo — warto§¢=(0...0x0F) czyli 16 sektoréw dla MF1ICS50

Keyl...6 — klucz za pomoca ktorego chcemy logowac si¢ do sektora
KeyType — typ klucza za pomoca ktérego chcemy si¢ logowa¢ do sektora.

0xAA dla klucza typu A
0xBB dla klucza typu B.

Rozkazy wysokiego poziomu

Rozkazy wysokiego poziomu charakteryzuja si¢ tym, ze moga one przeprowadzi¢ pelny
proces komunikacji z karta MIFARE®. Oznacza to, ze zalaczenie pola, selekcja karty,
autoryzacja, proces wlasciwy, 1 wylaczenie pola zostang przeprowadzone automatycznie.

Zapis 16 bajtow do bloku

Nazwa rozkazu - zapytania

Kod rozkazu

Parametry

C_HLWriteBlock

0x00

Datal...16, SectorNo,
BlockNo, Keyl...6, KeyType

Datal...16 — dane do zapisu
SectorNo — docelowy sektor

BlockNo — docelowy blok w ramach sektora.

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A HLWriteBlock 0x01 OperationKod
OperationKod - 0xff-zapis poprawny

Odczyt 16 bajtow z bloku

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C_HLReadBlock

0x02

SectorNo, BlockNo, Keyl...6,
KeyType

SectorNo — zrodtowy sektor

BlockNo — zrodtowy blok w ramach sektora.

Nazwa rozkazu - odpowiedzi

Kod odpowiedzi

Parametry

A HLReadBlock

0x03

Datal...16, OperationKod

Datal...16 — odczytane dane z bloku
OperationKod - 0xff-odczyt poprawny

NE"T ROND—
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Inkrementowanie wartosci zapisanej w bloku

Rozkaz ten generuje sekwencj¢ odczytu wartosci z bloku do wewngtrznego rejestru
operacyjnego transpondera ,data register” , inkrementuje ta wartos¢ 1 wynik zapisuje
ponownie do bloku zrédtowego.

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C_HLIncrement 0x04 SectorNo, BlockNo,
Valuel.. 4, Keyl...6, KeyType

SectorNo — sektor na ktorym bedzie wykonana operacja
BlockNo — blok inkrementowany
Valuel...4 — warto$¢ ktora chcemy doda¢ do wartosci w bloku “ BlockNo”

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A HLIncrement 0x05 OperationKod

OperationKod - Oxff-inkrementacja poprawna
Aby ta operacja byla przeprowadzona pomyslnie, blok BlockNo powinien by¢ sformatowany
jako ”Value” .

Dekrementowanie wartosci zapisanej w bloku
Rozkaz ten generuje sekwencj¢ odczytu wartosci z bloku do wewngtrznego rejestru

operacyjnego transpondera ,data register” , dekrementuje ta warto$¢ i wynik zapisuje

ponownie do bloku zrédtowego.

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C_HLDecrement 0x06 SectorNo, BlockNo,
Valuel...4, Keyl...6, KeyType

SectorNo — sektor na ktorym bedzie wykonana operacja
BlockNo — blok dekrementowany
Valuel...4 — warto$¢ ktora chcemy odjac¢ od wartosci w bloku ““ BlockNo”

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A HLDecrement 0x07

OperationKod - Oxff-dekrementowanie poprawne
Aby ta operacja byla przeprowadzona pomyslnie, blok BlockNo powinien by¢ sformatowany
jako ”Value” .
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Rozkazy niskiego poziomu

Rozkazy niskiego poziomu charakteryzuja si¢ tym ze mozna ich uzywa¢ w dowolnych
sekwencjach bez wielokrotnego zalaczania/wylaczania pola, wielokrotnej selekcji
transpondera 1 wielokrotnego logowania si¢ do jego sektora. Aplikacja uzywajaca tych
rozkazow jest w stanie mie¢ petng kontrole nad wieloma transponderami znajdujacymi si¢ w
polu

Zalaczenie pola elektromagnetycznego anteny

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C TurnOnAntennaPower 0x10 -

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A TurnOnAntennaPower Ox11 OperationKod

OperationKod — zawsze 0xff

Wylaczenie pola elektromagnetycznego anteny

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C TurnOffAntennaPower 0x44 -

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A TurnOffAntennaPower 0x45 OperationKod

OperationKod — zawsze 0xff

Wywolanie ogolne dla kart
Rozkaz ten uruchamia petle antykolizyjna dla transponderéw znajdujacych si¢ w polu anteny,
wybiera jeden z nich i zwraca jego numer ID.

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C Select 0x12 TypeOfRequest

TypeOfRequest — decydyje o rodzaju wywotania transponderéw
Gdy: TypeOfRequest=0xff to wywolywane sa transpondery znajdujace si¢ w stanie ,,Idle”
oraz znajdujace si¢ w stanie ,,Halt”.
Takie wywotlanie okreslane jest jako ,,Request All”
TypeOfRequest=0x01 to wywotywane sa tylko transpondery znajdujace si¢ w stanie

,Hldle”.

Takie wywotanie okreslane jest jako ,,Request Standard”
Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry
A Select 0x13 ID1...4, OperationKod

ID1...4 — Numer karty , ktora zostata wyselekcjonowana
OperationKod - 0xff-selekcja poprawna
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Zaladowanie klucza do podre¢cznego bufora klucza

Bufor ten jest zawarty w MM-005 1 jest w postaci pamigci RAM. W buforze tym mozna
zapamigta¢ 1 klucz. Niemozliwe jest odczytanie tego klucza a jedynie logowanie si¢ do

sektorOw przy jego uzyciu.

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C LoadKeyBuffer 0x14 Keyl...6
Keyl...6 — klucz, ktéry ma zosta¢ zatadowany do bufora klucza

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A LoadKeyBuffer 0x15 OperationKod

OperationKod - Oxff-operacja poprawna

Zaladowanie klucza do nie ulotnej pamigci kluczy

Bufor ten jest zawarty w MM-005 1 jest w postaci pamigci EEPROM. W buforze tym, pod
kolejnymi pozycjami, mozna zapamigta¢ do 32 kluczy. Niemozliwe jest odczytanie tych
kluczy a jedynie logowanie si¢ do sektorow przy ich uzyciu.

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C LoadEEKeyBuffer 0x16 Keyl...6, EEKeyNo

Keyl...6 — klucz, ktory ma zosta¢ zatadowany do nie ulotnej pamigci kluczy
EEKeyNo — numer pozycji w pamigci =(0...0x1F)

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A LoadEEKeyBuffer 0x17 OperationKod

OperationKod - 0xff-operacja poprawna

Logowanie do sektora przy uzyciu podrecznego bufora klucza

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C LoginWithKB 0x18 SectorNo, KeyType

SectorNo — numer sektora do ktorego chcemy si¢ zalogowac
KeyType — decyduje o tym jak klucz znajdujacy si¢ w buforze klucza bedzie traktowany
podczas logowania.

Gdy KeyType =0xAA to klucz traktowany bedzie jak typu A, jezeli KeyType =0xBB to klucz

traktowany bedzie jak typu B

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A LoginWithKB 0x19 OperationKod

OperationKod - 0xff-logowanie poprawne
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Logowanie do sektora przy uzyciu nie ulotnej pamigci kluczy

Nazwa rozkazu - zapytania Kod rozkazu Parametry
C LoginWithEE Ox1la SectorNo, KeyType,
EEKeyNo

SectorNo — numer sektora do ktorego chcemy sig zalogowac

KeyType — decyduje o tym jak klucz z pozycji EEKeyNo bedzie traktowany podczas

logowania.

Gdy KeyType =0xAA to klucz traktowany bedzie jak typu A, jezeli KeyType =0xBB to klucz

traktowany bedzie jak typu B

EEKeyNo — numer pozycji w nie ulotnej pamigci kluczy (0...1F)

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A LoginWithEE Ox1b OperationKod
OperationKod - 0xff-logowanie poprawne

Zapis 16 bajtow do bloku

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C WriteBlock

Oxlc

Datal...16, Blok nr

Datal...16 — dane do zapisu
Blok nr — numer bloku do ktore

o beda zapisane dane

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A WriteBlock Ox1d OperationKod

OperationKod - 0xff-zapis poprawny

Odczyt 16 bajtow z bloku

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C ReadBlock Oxle Blok nr

Blok nr — numer bloku z ktoérego beda odczytane dane

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A ReadBlock Ox1f OperationKod

OperationKod - 0xff-odczyt poprawny

Kopiowanie 16 bajtéw z bloku do bloku

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C_CopyBlock 0x20 SourceBlockNo,
TargetBlockNo

SourceBlockNo — Numer bloku zrodtowego

TargetBlockNo - Numer bloku docelowego

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A CopyBlock 0x21 OperationKod

OperationKod - 0xff-odczyt poprawny
Kopiowanie mozna przeprowadzi¢ w ramach tego samego sektora do ktorego jestesmy

zalogowani.
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Zapisanie wartosci do bloku
Rozkaz ten zamienia warto$¢ 4-bajtowa na zapis zgodny z formatem Value i zapisuje w
postaci 16-u bajtow do bloku podanego jako BlockNo.

Nazwa rozkazu - zapytania Kod rozkazu Parametry
C_ WriteValue 0x34 Valuel...4, BackupBlockNo,
BlockNo

Valuel...4 — warto$¢ zapisywana do bloku “BlockNo”
BackupBlockNo — adres bloku backup’u
BlockNo — numer docelowego bloku

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A WriteValue 0x35 OperationKod

OperationKod - 0xff-odczyt poprawny

Odczytanie wartosci z bloku

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C ReadValue 0x36 BlockNo

BlockNr — numer zrodlowego bloku

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A ReadValue 0x37 Valuel...4, BackupBlockNo,
OperationKod

Valuel...4 — odczytana wartos¢

BackupBlockNo — odczytany adres bloku backup’u

OperationKod - Oxff-operacja poprawna

Aby OperationKod=0xff w bloku Zrédtowym musi znajdowac si¢ zapis zgodny z formatem
,,Value”.

Inkrementowanie wartosci zapisanej w bloku

Rozkaz ten dodaje argument Valuel...4 do wartosci zapisanej w bloku BlockNr. Rezultat
dziatania pozostaje w wewnetrznym buforze danych ,.data register” w transponderze. Aby
wynik zostal zapisany do sektora nalezy uzy¢ rozkazu C TransferValue. W ten sposob
argument dziatania moze by¢ pobrany z pewnego bloku a wynik zapisany do innego co
zwigksza bezpieczenstwo danych.

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C IncrementValue 0x30 BlockNo, Valuel...4

BlockNo — numer bloku inkrementowanego
Valuel...4 — warto$¢ dodawana do bloku “BlockNo”

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A IncrementValue 0x31 OperationKod

OperationKod - 0xff-operacja poprawna
Operacje mozna przeprowadzi¢ w ramach tego samego sektora do ktérego jesteSmy
zalogowani.
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Dekrementowanie wartosci zapisanej w bloku

Rozkaz ten odejmuje argument Valuel...4 od warto$ci zapisanej w bloku BlockNr. Rezultat
dziatania pozostaje w wewngtrznym buforze danych ,,data register” w transponderze. Aby
wynik zostal zapisany do sektora nalezy uzy¢ rozkazu C TransferValue. W ten sposob
argument dziatania moze by¢ pobrany z pewnego bloku a zapisany do innego co zwigksza
bezpieczenstwo danych.

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C DecrementValue 0x32 BlockNo, Valuel...4

BlockNo — numer bloku dekrementowanego
Valuel ...4 — warto$¢ odejmowana od bloku “BlockNo”

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A DecrementValue 0x33 OperationKod

OperationKod - Oxff-operacja poprawna
Operacje mozna przeprowadzi¢ w ramach tego samego sektora do ktérego jesteSmy
zalogowani.

Transfer danych z rejestru transpondera do wybranego bloku

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C TransferValue 0x38 BlockNo
BlockNo — numer docelowego bloku

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A TransferValue 0x39 OperationKod

OperationKod - Oxff-operacja poprawna

Rozkaz ten jest wykorzystywany do przestania wyniku obliczen z wewngtrznego rejestru
danych ,,data register” do wybranego bloku pamigci. Operacj¢ taka wykonuje si¢ po
wczesniejszym uzyciu rozkazéw C_IncrementValue lub C_DecrementValue.

Wprowadzenie transpondera w stan uspienia

Rozkaz ten stosuje si¢ gdy chcemy uspi¢ aktywny transponder (po poprawnym C_Select i/lub
C LoginWithEE  i/lub  C LoginWithKB). Po takiej operacji mozemy ponownie
wyselekcjonowaé jeden z pozostatych transponderéw w polu i przeprowadza¢ na nim zadane
operacje. Aby wyselekcjonowaé jeden z pozostalych transponderow nalezy uzy¢ rozkazu
C_Select z parametrem 0x01. W taki sposob, w przypadku wielu transponderéw znajdujacych

si¢ w polu anteny, mozemy obstuzy¢ wszystkie transpondery po kolei.
Nazwa rozkazu - zapytania Kod rozkazu Parametry

C Halt 0x40 -

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A Halt 0x41 OperationKod

OBerationKod - Oxff-operacja poprawna
Aby ponownie przeprowadzi¢ komunikacj¢ z transponderem znajdujacym si¢ w stanie ,,Halt”
nalezy uzy¢ rozkazu C_Select z parametrem Oxff.

NE"T" ROND—
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Rozkazy zarzadzajace portami I/O uzytkownika
Po wystapieniu stanu reset modutlu wszystkie porty I/O sa zdefiniowane jako wejscie czyli
widziane z zewnatrz jako wysoka impedancja.

Ustawienie portu jako wyjscie z jednoczesnym ustawieniem stanu

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C WriteUserPort 0x50 PortNo, Value

PortNo — numer portu (1...4)
Value — bit do zapisu

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A WriteUserPort 0x51 OperationKod

OperationKod — zawsze 0xff

Ustawienie portu jako wej$cie z jednoczesnym odczytem stanu

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C ReadUserPort 0x52 PortNo

PortNo — numer portu (1...4)

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A ReadUserPort 0x53 Value , OperationKod

Value — odczytana warto$¢ portu
OperationKod — zawsze 0xff

Rozkazy dodatkowye

Ustawienie wzmocnienia ukladu odbierajacego dane z transpondera

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C SetGain 0x60 NewGain

NewGain — nowa warto§¢ wzmocnienia uktadu odbierajacego dane z transpondera (0...3)
Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A SetGain 0x61 OperationKod

OperationKod - Oxff-operacja poprawna

Ustawienie predkosci UART ’a

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C SetUartSpeed 0x62 UartSpeed
UartSpeed — predko$¢ portu UART =(1...8) gdzie 1=1200b/s ...8=115200b/s
Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A SetUartSpeed 0x63 OperationKod

OperationKod — zawsze 0xff

MM-005 odpowiada na predkosci dotychczasowej po czym zmienia predkosé na ,,nowa” i
oczekuje przez czas 10 sekund. W tym czasie MM-005 powinien odebra¢ jakakolwiek ramke
z poprawnym CRC aby pozosta¢ na nowej predkosci. W przypadku przeciwnym urzadzenie
ponownie powrdci do predkosci poprzedniej.
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Nadanie modulowi adresu na magistrali RS

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C SetSlaveAdres 0x64 NewSlaveAdr
NewSlaveAdr — nowy adres jaki nadajemy urzadzeniu

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A SetSlaveAdres 0x65 OperationKod
OperationKod — zawsze 0xff

Odczyt numeru wersji oprogramowania modulu

Nazwa rozkazu - zapytania Kod rozkazu Parametry

C SoftVersion Oxfe -

Nazwa rozkazu - odpowiedzi | Kod odpowiedzi Parametry

A SoftVersion Oxff Datal...n, OperationKod

Datal...n — zapisana w kodach ascii wersja oprogramowania
OperationKod - zawsze 0xff

Obliczanie CRC

CRC obliczane jest jako x*16+x"12+x"5+1 z warto$cia poczatkowa 0x0000. CRC obliczane
jest na podstawie wszystkich bajtow z wyjatkiem CRCH 1 CRCL

Przyktadowa procedura obliczania CRC napisana w jezyku C:

void LiczCRC2(unsigned char *ZAdr, unsigned short *DoAdr, unsigned char Ile)
{
int 1,NrBajtu;
unsigned short C;
*DoAdr=0;
for (NrBajtu=1;NrBajtu<=Ile;NrBajtu++,ZAdr++)
{
C=((*DoAdr>>8)"*ZAdr)<<8;
for (1i=0;1<8;i++)
if (C&0x8000) C=(C<<1)"0x1021;

else C=C<<l;
*DoAdr=C"(*DoAdr<<8);

b
b
gdzie:
*Zadr -jest wskaznikiem do pierwszego bajtu danych
Ile -mowi ile jest bajtéw danych z ktorych liczone bedzie CRC
*DoAdr -jest wskaznikiem do obliczonego CRC
www.netronix.pl 15




Przyklady obslugi transpondera Mifare® przy pomocy MM-005

Zalozenia:

e Komunikaty wysytane sa jako rozgloszeniowe (do wszystkich modutow w sieci,
AdresModutu=fY)

Typowa ramka rozkazu:

adres modutu

di.ramki

rozkaz

dane

CRCH,CRCL

ff

XX

XX

XX XX XX XX

XX XX

e Zakladamy , ze czytnikowi wczesniej zostat nadany adres 01 poprzez funkcje
C SlaveAddressSet. Oznacza to ze odpowiadat bedzie czytnik o adresie O1.

Typowa ramka odpowiedzi:

adres modutu

di.ramki

odpowiedz

dane

kod operacji

CRCH,CRCL

01

XX

XX

XX XX XX XX

XX

XX XX

e Transponder uzywany do testow ma ustawione bloki konfiguracyjne (sector trailer)
tak jak nowy transponder produkcji Philips’a czyli
ff ff ff £f f £ ££ 07 80 69 ff ff ff {f {f {f
Oznacza to ze transponder zezwoli na zapisywanie i odczytywanie blokéw danych
oraz inkrementowanie, dekrementowanie i przeprowadzanie operacji ,,transfer” na
warto$ciach. Przy takiej konfiguracji wszystkie te operacje mozna przeprowadzac przy
uzyciu haset typu A lub B.
(Jezeli posiadamy transponder innego producenta to klucze typu A oraz B moga
wygladac¢ nastepujaco: a0 al a2 a3 a4 a5 oraz b0 bl b2 b3 b4 b5)

NE"T ROND—

www.netronix.pl

16




Praca z funkcjami wysokiego poziomu

Przyklad 1 Zapis 16 bajtow do bloku
Chcemy zapisa¢ 16 bajtow do wybranego bloku i sprawdzi¢ poprawnosc¢ tego zapisu.
Do tego celu mozna uzy¢ 2 funkcji wysokiego poziomu C HLWriteBlock i C HLReadBlock

Dla nowej kary Philips’a hasta transportowe maja postac ff ft ff {f ff ff.

Zapiszmy sekwencjg 60 61 62 63 64 65 66 67 68 69 6a 6b 6¢ 6d 6e 6f do sektora nr. 4 do
bloku nr.2.

Do modutu MM-005 wysytamy sekwencje:

adres dt. | roz- parametry CRCH,
modutu | ramki | kaz CRCL
ff le 00 60 61 62 63 64 65 66 67 68 69 6a 6b 6¢ 6d 6e 6f 04 02 ff ff ff ff ff ff bb 1b a0
sektor | blok| bloki transpondera z zapisanymi danymi
nr. | nr.
modut I]I]
MM-005
+ Lo
4 1
4 2 |60 61 62 63 64 65 66 67 68 69 6a 6b 6c 6d be 6F
4 3 Xx xx xx xx xx xx ff 07 80 69 ff ff ff ff ff ff

otrzymujemy odpowiedz:
adres di. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 01 - ff €9 d5
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Aby zweryfikowa¢ poprawnos$¢ zapisu nalezy wysta¢ sekwencjg:

adres dl. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff Oe 02 04 02 ff ff ff ff ff ff bb 99 a5

sektor | blok | bloki transpondera z zapisanymi danymi

nr. | nr.
modut I]I]

MM-005

|

4 1
4 2 60 61 62 63 64 65 66 67 68 69 6a 6b 6C 6d 6 6f
4 3 xx xx xx xx xx xx ff 07 80 69 ff ff ff ff ff ff

otrzymujemy odpowiedz:
adres di. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 16 03 60 61 62 63 64 65 66 67 68 69 6a 6b 6¢ 6d 6e 6f ff 2f df

Czyli odczytalismy to co poprzednio bylo zapisane.

Przyklad 2 Dekrementowanie wartoS$ci zapisanej w bloku

Aby dekrementowaé warto$¢ zapisana w bloku musimy najpierw zapisa¢ ja w odpowiednim
formacie akceptowanym przez transponder. Wartosci jakie mozemy przechowywaé w
blokach transpondera sa 4-o bajtowe. Zapiszmy zatem warto$¢ dziesigtna 41 394 czyli
00 00 al b2 w zapisie hexadecymalnym. Zgodnie z formatem warto$ci w bloku powinni§my
zapisac ciag bajtow w postaci: 00 00 al b2 ff ff Se 4d 00 00 al b2 00 ff 00 f¥.

Zapiszmy ta sekwencje do sektora nr.4 do bloku nr.2 korzystajac ze znanego juz rozkazu
C HL WriteBlock.

adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff le 00 00 00 al b2 ff ff5e 4d 00 00 al b2 00 ff 00 ff04 02 ff ff ff ff ff ff bb 522b
otrzymujemy odpowiedz:
adres dt. | odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 01 ff €9 d5

Zweryfikujmy zapis za pomocg rozkazu C_ HL ReadBlock:

adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff Oe 02 04 02 ff ff ff ff ff ff bb 99 a5
otrzymujemy odpowiedz:
adres dt. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 16 03 00 00 al b2 ff ff 5e 4d 00 00 al b2 00 ff 00 ff ff b7 73

Czyli w bloku nr. 5 mamy zapisang warto$¢ 00 00 al b2.
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Teraz mozemy przystapi¢ do dekrementacji wartosci 00 00 al b2. Od tej wartosci odejmijmy
258 w zapisie dziesi¢tnym czyli 00 00 01 02 w zapisie hexadecymalnym.
Do tego celu mozna uzy¢ funkcji wysokiego poziomu C HL Decrement

Do modutu MM-005 wysytamy sekwencjg:

adres dl. |rozkaz parametry CRCH,
modulu | ramki CRCL
ff 11 06 04 02 0000 01 02 ff ff ff ff ff ff bb cd 45
sektor | blok | bloki transpondera z zapisanymi danymi
nr. | nr.
energia
P | =
MM-005 4 0
dekrei 4 1
A 4 2 |00 00 a0 bO £ff £ff 5f 4f 00 00 a0 b0 00 ff 00 ff
4 3 xx xx xx xx xx xx ff 07 80 69 ff ff ff ff ff ff
otrzymujemy odpowiedz:
adres di. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 07 - ff 43 73

Zweryfikujmy dekrementacj¢ za pomoca rozkazu C HL. ReadBlock:

adres dl. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff 0d 02 04 02 ffff ff ff ff {f bb 99 a5
otrzymujemy odpowiedz:
adres di. | odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 16 03 00 00 a0 b0 ff ff 5£4f 00 00 a0 b0 00 ff 00 ff ff da af

Widzimy, ze w bloku nr. 5 mamy zapisang warto$¢ 00 00 a0 b0 czyli dekrementacja
zapisanej w bloku liczby odbyta si¢ prawidlowo.

Podobne dziatanie mozna przeprowadzi¢ uzywajac rozkazu C_ HL Increment
inkrementujacego warto$¢ zapisang w transponderze.
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Praca z funkcjami niskiego poziomu

Przyklad 3 Dekrementowanie warto$ci zapisanej w bloku

Ladujemy klucz do podrgcznego bufora klucza przy uzyciu C_LoadKeyBuffer.
Do modutu MM-005 wysytamy sekwencje:

adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff 0b 14 ff ff ff ff {f ff 3b 0

Od tego momentu w buforze klucza w
module MM-005 mamy zatadowany klucz,
ktérym niejawnie bedziemy si¢ postugiwac
przy logowaniu do sektora.

otrzymujemy odpowiedz:
adres di. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 15 - ff 26 62

Za pomoca rozkazu C_TurnOnAntennaPower zalaczamy pole elektromagnetyczne anteny.

adres dl. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff 05 10 - 22 A7
sektor | blok| bloki transpondera z zapisanymi danymi
nr. | nr.
modut
005 |[Cenesi |5 |
4 1
4 2 00 00 a0 b0 ff ff 5f 4f 00 00 a0 b0 00 f£f 00 ff
4 3 xx xx xx xx xx xx ff 07 80 69 ff ff ff ff ff ff
otrzymujemy odpowiedz:
adres di. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 11 - ff ea ab
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Przy uzyciu rozkazu C_Select uruchamiamy petle antykolizyjna z wyborem jednego ze
znajdujacych si¢ w polu transponderow.

adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff 06 12 ff 82 ¢e2
sektor | blok| bloki transpondera z zapisanymi danymi
nr. | nr.
|]|:| 0 0 ID1 ID2 ID3 ID4 xx XX XX XX XX XX XX XX XX XX XX XX
modut 0 1
MM-005 /_\ 0o | 2
‘ 0 3

otrzymujemy odpowiedz:
adres di. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 Oa 13 ID1 ID2 ID3 ID4 ff XX XX

Gdzie ID1...ID4 to unikalny numer ID transpondera, ktory zostal wyselekcjonowany w polu
anteny. Numer ten jest zapisany w sektorze nr.0 transpondera.

Przy uzyciu hasta zapamigtanego w podrecznym buforze klucza logujemy si¢ do sektora nr.4.
Transponder udostepni wtedy bloki od 0 do 3.
Dzigki parametrowi bb, klucz znajdujacy si¢ w podrecznym buforze klucza traktowany jest jak

typu B.
Postuzmy si¢ rozkazem LoginWithKB
adres di. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff 07 18 04 bb 3b34
sektor | blok | bloki transpondera z zapisanymi danymi
nr. | nr.
I eneria >
modut Zaszyfro-
MifMicro wane 4 0
hasto
4 1
Zerwo- 4 2 |00 00 a0 bO £ff £ff 5f 4f 00 00 a0 b0 00 ff 00 ff
lenie 4 3 |xx xx xx xx xx xx £f 07 80 69 £f £f £f £f £f ff
otrzymujemy odpowiedz:
adres di. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 19 - ff 63 0f

Kod operacji ff oznacza poprawne zalogowanie do czwartego sektora.
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W bloku nr.2 mamy zapisany ciag wartosci: 00 00 a0 b0 ff ff 5 4£ 00 00 a0 b0 00 ff 00 ff
czyli wartos¢ 00 00 a0 b0 od ktorej odejmiemy 3.
Przystapmy wigc do dekrementacji bloku nr.2 za pomoca C_DecrementValue.

adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff Oa 32 02 00 00 00 03 b7 2d

sektor |blok| bloki transpondera z zapisanymi danymi
nr. | nr.

energia

modut

odejmo- : :
MM-005 wanie
4 0
4 1
A o) 00 00 a0 bOo f£f f£f o5f 4f 00 00 50 b0 00 f£ff 00 ff
Wewngtrzny rejestr operacyjny transpondera ff ff

00 00 a0 ad ff ff 5f 52 00 00 a0 ad 00 ff 00 ff

otrzymujemy odpowiedz:
adres dt. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 33 - ff 8a 22

Kod operacji ff oznacza poprawna dekrementacje wartosci. Jest ona jednak przechowywana
W wewngtrznym rejestrze operacyjnym transpondera a nie w zrodtowym bloku. W zaleznosci od
potrzeb, zgodnie z uprawnieniami, uzytkownik moze przesta¢ ja do wybranego bloku pamigci
w ramach tego samego sektora.

Przepiszmy rejestr operacyjny do bloku nr.1 za pomoca C TransferValue

adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff Oa 38 01 65 le
sektor |blok | bloki transpondera z zapisanymi danymi
nr. | nr.
[”] energia
modut kopio-
MM-005 wanie 4 0
4 1 00 00 a0 ad ff ff 5f 52 00 00 a0 ad 00 ff 00 ff
4 2 00 00 a0 b0 ff ff 5f 4f 00 00 a0 b0 00 ff 00 ff
4 3 xx xx xx xx xx xx ff 07 80 69 ff ff ff ff ff ff
otrzymujemy odpowiedz:
adres dt. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 06 39 - ff 65 e9

NE"T RN www.netronix.pl 22




Odczytajmy wartos$¢ za pomoca C_ReadValue

adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff 06 36 01 46 11
sektor |blok | bloki transpondera z zapisanymi danymi
nr. | nr.
modut |]|:|
MM-005 4 0
4 1 |00 00 a0 ad £f £f 5f 52 00 00 a0 ad 00 £f 00 ff
4 2 00 00 a0 b0 ff ff 5f 4f 00 00 a0 b0 00 ff 00 ff
4 3 XX xx xx xx xx xx ff 07 80 69 ff ff ff ff ff ff

otrzymujemy odpowiedz:
adres dt. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 0b 37 00 00 a0 ad 00 ff 76 Oe
Odczytana warto$¢ to 00 00 a0 ad czyli wszystkie operacje przebiegly pomysinie.
Wylaczamy pole anteny uzywajac C_TurnOffAntennaPower
adres dt. |rozkaz parametry CRCH,
modutu | ramki CRCL
ff 05 44 - 38 d6
sektor |blok| bloki transpondera z zapisanymi danymi
nr. | nr.
modut
MM-005 4 0
4 1 |00 00 a0 ad £f £f 5f 52 00 00 a0 ad 00 £f 00 ff
4 2 00 00 a0 b0 ff ff 5f 4f 00 00 a0 b0 00 ff 00 ff
4 3 xx xx xx xx xx xx ff 07 80 69 ff ff ff ff ff ff
otrzymujemy odpowiedz:
adres dt. |odpowiedz parametry kod | CRCH,
modutu | ramki operacji| CRCL
01 0b 45 - ff 28 dd
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Najnowsze wiadomosci dotyczace produktow firmy NETRONIX
http://www.netronix.pl/
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